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1 Tietotilinpaatoksen tarkoitus

Tietotilinpaatéksen tavoitteena on rakentaa avoimuutta ja luottamusta siihen, etta organisaatiossa
noudatetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kasitellddn henkilétietoja
niiden mukaisesti.

Tietotilinpaatds kuvaa tietojen kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan toteutu-
mista. Liséksi se sisaltda tietosuojaan ja tietoturvaan liittyvia kehittdmistarpeita ja toimenpiteita. Jul-
kaistavalla tietotilinpaatdksella halutaan lisata johdon, luottamushenkildiden, henkiléstén ja suuren
yleisén tietoisuutta tietosuojasta ja tietoturvasta seka saada nékyvyytté ndiden asioiden eteen teh-
dysté tyosta.

Tietotilinpaatds on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-
asetuksen (EU 2016/679, jaljempana tietosuoja-asetus) maérittelemaa osoitusvelvollisuutta (5 ar-
tikla). Osoitusvelvollisuus tarkoittaa sitd, etta organisaation pitéda pystya osoittamaan noudatta-
vansa tietosuoja-asetusta henkildtietojen kasittelyssa seka toteuttavansa tietosuojaperiaatteita
myds kaytanndssa.

Vuosittain laadittavasta tietotilinpdatéksesta on linjattu kunnan tietosuojapolitikassa. Tietotilinpaa-
t0s tdydentaa tilinpaatdkseen ja toimintakertomukseen kuuluvaa raportointia, seka toimii johdon
tyévalineena.

Tietotilinpaatéksen koonnista vastaa kunnan tietosuojavastaava yhdessa hallintojohtajan kanssa.
Tietotilinpaatos kasitellddn kunnanhallituksessa 30.3.2026.

Tietosuojan toteuttaminen

Tietosuojan toteuttaminen edellyttda jatkuvaa tietosuojaseikkojen huomioimista seka koko organi-
saation lapaisevaa tietosuojakulttuuria. Kaytannén toteutuksen kannalta ensisijaisen tarkeaa on
johdon tuki tietosuojan edistdmisessa.

Kunnan luottamushenkilét ja henkildkunta ovat sitoutuneet tietosuojan huomioivaan toimintaan ja
noudattamaan tietosuojalain mukaisia tietosuojaperiaatteita, jonka mukaan henkilétietoja on:

kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta 1apinékyvasti
kasiteltava luottamuksellisesti ja turvallisesti

kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

kerattdva vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen nahden
paivitettava aina tarvittaessa

epatarkat ja virheelliset henkildtiedot on poistettava tai oikaistava viipymatta
sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteutumista varten.
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2 Tietosuoja-asioiden vastuunjako

2.1 Kunnanhallitus

Kunnanhallituksen tulee kuntalain 39 §n mukaan vastata kunnan hallinnosta ja taloudenhoidosta

seka huolehtia siséisesté valvonnasta ja riskienhallinnan jarjestdmisesta. Kunnanhallituksen ylei-

sesta hallinnon johtamisvastuusta seuraa valvontavelvoite myés siitd, ettd kunnassa henkilétieto-
jen kasittely on lainmukaisessa kunnossa. Tama sisaltaa vastuun tietosuojaa koskevien toiminta-
periaatteiden taytantdédnpanosta ja tarvittavien teknisten ja organisatoristen toimenpiteiden toteut-
tamisesta.

2.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan tietosuo-
javastaavan. Tietosuojavastaavan tehtéviin kuuluu organisaation neuvonta ja ohjaus kaikissa tieto-
suojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta mukaan lukien téhan liittyvat tar-
kastukset, yhteistyd valvontaviranomaisen kanssa ja rekisterdityjen oikeuksien toteuttamisen tuke-
minen.

2.3 Tietosuojaa koskevat vastuut toimialaloilla

Jokainen toimiala vastaa siita, ettd tietosuoja ja tietoturva hoidetaan asetusten ja lakien mukaisesti
omalla toimialla.

Esihenkil6t vastaavat siita, ettd henkilostolla on riittdva osaaminen, mahdollisuus riittdvaan koulut-

tautumiseen, ohjeistus ja asianmukaiset tydkalut tietoturvan ja tietosuojan mukaiseen tietojenkasit-
telyyn. Heidan tehtavanaén on valvoa tietoturvan ja tietosuojan toteutumista omalla toimialallaan ja
raportoida tietosuojan vaarantumiset seka poikkeamat periaatteista tai ohjeistuksesta.

Henkilsto ja luottamushenkil6t vastaavat omalta osaltaan tietosuojan toteutumisesta tehtavissaan.
Henkildston ja luottamushenkildiden velvollisuutena on toimia annettujen ohjeiden mukaisesti seka
yllapitéa ja kehittdd osaamistaan seka raportoida havaitsemistaan epakohdista.

2.4 Tietoturva- ja tietosuojarynma

Kunnan tietosuoja ja —tietoturvatyéryhmana toimii johtoryhma. Johtoryhma kasittelee yleisia ja
koordinointia vaativia tietosuojaan, tietoturvaan, tiedonhallintaan, riskienhallintaan ja varautumi-
seen liittyvia asioita. Tarvittaessa johtoryhman kokouksiin osallistuu tietohallintopaallikkd, tietosuo-
javastaava ja tarpeen mukaan muita asiantuntijoita eri toimialoilta. Tarvittaessa asiat viedaan paa-
tettavaksi ja hyvaksyttavaksi kunnanhallitukselle tai lautakuntiin.

2.5 Ulkoistetut kunnan ICT- palvelut

Kunnan tietoturvaty6ta tehdéan kiinteassé yhteistydssa ulkopuolisen operaattorin kanssa, joka
toimittaa kunnan verkkoyhteyden seka palomuuritoiminnot.

Kunnan tietohallinto vastaa yhdessa toimialojen kanssa tietojarjestelmien toipumis-, varautumis- ja
valmiussuunnitelmista.




3 Tietojen kasittelyyn vaikuttava lainsaadanto

Tietosuojasaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislain-
saadanndsta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsdddéanndn noudatta-
mista. Tietosuoja-asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta ja rekiste-
rinpitdjan tilintekokykyisyys-periaate. Osoitusvelvollisuuteen kuuluu mm. se, etté organisaation so-
pimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -turvan vaatimukset. Lisaksi rekisterinpi-
tajan tulee huomioida rekisterdidyn henkilétietojen kasittelyyn kohdistuvat riskit.

3.1 Tietosuojaa méaariteleva keskeinen lainsdadantd

» Perustuslaki (731/1999)

» Kuntalaki (410/2015)

» Hallintolaki (434/2003)

» Laki julkisen hallinnon tiedonhallinnasta (906/2019)

» EU:n yleinen tietosuoja-asetus EU 679/2016

» Tietosuojalaki 5.12.2018/1050

» Tiedonhallintalaki (906/2019)

» Arkistolaki (831/1994)

» Laki digitaalisten palvelujen tarjoamisesta 306/2019

» Laki sahkdisesta asioinnista viranomaistoiminnassa 24.1.2003/13
» Euroopan parlamentin ja neuvoston verkko- ja tietoturvadirektiivi
» Laki yksityisyyden suojasta tydeldmassa (759/2004)

» Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621

» Tybelaman tietosuojalaki (Laki yksityisyyden suojasta tytelamassa 759/2004)
» Rikoslaki (39/1889)

Naiden lisaksi tiedonhallintaa ohjaa ja velvoittaa myds kunnan eri toimintoja koskeva erityislainsaa-
danté.

3.2 Tietoturvaa maaritteleva lainsaadanto

Vuonna 2019 voimaan tullut tiedonhallintalaki (laki julkisen hallinnon tiedonhallinnasta 906/2019)
on yksi keskeisemmista laista, joka saataa tietoturvan toteuttamisen toimenpiteista kunnissa. Tie-
donhallintalain 4 luku (pykalat 12—18) sisaltavat ensisijaiset tietoturvallisuutta koskevat vaatimuk-
set. Tietoturvallisuustoimenpiteilld tarkoitetaan tietoaineistojen saatavuuden, eheyden ja luotta-
muksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.

3.3 Tietosuojaan ja tietoturvaan liittyvan lainsaadannon keskeiset muutokset
2025

Kansallinen kyberturvallisuuslaki 124/2025, jolla toimeenpannaan, NIS2-direktiivi on tullut voi-
maan 8.4.2025. Suomen kansallisessa toimeenpanosaantelyssa paikallistaso eli kunnat on
jatetty julkinen hallinto toimialan ulkopuolelle, eikd NIS2-s&éntely koske siten peruskunnan ku-
ten Mynaméen toimintaa.




4 Keskeiset toimenpiteet ja muutokset 2025

1. Vaatimusten asettelu Google Workspace -ymparistdn siirrosta Microsoft 365 -ymparistéon
saatiin valmiiksi. Tama sisalsi ohjelmisto toimittajan valinnan, ohjelmiston sisallon maaritte-
lyn seka tietoturva / tietosuoja maaritykset.

2. Tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattamisen edistamiseksi kunta otti
kayttéon pilvipohjaisen tietoturvakoulutus jarjestelman. Nimblr yrityksen toimittama jarjes-
telma perustuu kdytannén harjoituksiin ja tietoturva uhkiin liittyvaan ajankohtaiseen koulu-
tus sisaltdéon.

3. Varhaiskasvatuksessa otettiin kaytt66n uusi toiminnanohjausjarjestelman, joka yhdistaa
varhaiskasvatuksen hallinnon, toimintayksikét ja asiakkaat samaan jarjestelmaan.

5 Rekisterdityjen oikeudet ja niiden toteuttaminen

EU:n yleinen tietosuoja-asetus sisdltadd useita artikloja, jotka sdatavat rekisterdidylle kuuluvia
oikeuksia henkildtietojen kasittelyyn liittyen. Tietosuoja-asetuksen mukaan rekisterdidylla on
oikeus:

* saada tietoa henkilétietojensa kasittelysta

* saada paasy henkilbtietoihin

» oikaista henkilttietoja

* poistaa henkilétietoja

* rajoittaa henkil6tietojen kasittelya

+ siirtda henkilbtiedot jarjestelmasta toiseen

» vastustaa henkilGtietojen kasittelya

» olla joutumatta automaattisen paatéksenteon kohteeksi

Rekisterinpitajan on toimitettava rekisterdidylle henkildtietojen kasittelya koskevat tiedot. Tie-
dot on annettava tiiviisti esitetyssa, l1apinékyvassa, helposti ymmarrettdvassa ja saatavilla ole-
vassa muodossa selkedlla ja yksinkertaisella kielella.

Rekisterdidyilla on oikeuksia littyen omiin henkilGtietoihinsa ja niiden kasittelyyn. Rekiste-
réidyllda on muun muassa oikeus tietaa, kasitelladankd hanen henkildtietojaan ja mita henkilétie-
toja kasitelldan seka pyytaa hanta koskevat tiedot itselleen. Lisaksi rekisterdidylla on oikeus
vaatia virheelliset henkildtiedot oikaistavaksi. Muita rekisterdidyn oikeuksia sovelletaan eri ta-
voin riippuen siitd, mika on henkilétietojen kasittelyn oikeusperuste. Esimerkiksi oikeutta tieto-
jen poistamiseen ei sovelleta lakisaateisiin rekistereihin.

Tietosuojaselosteet ja tietopyyntélomakkeet 16ytyvéat osoitteesta:
https://www.mynamaki.fi’/kunta-ja-hallinto/paatoksenteko/rekisteriselosteet-ja-tietosuoja/

Rekisterdidyn pyyntd6n vastaus toimitetaan ensisijaisesti séhkdisessd muodossa. Rekisterdity
voi myds noutaa pyytdmansa tiedot kunnan virastolta tai tiedot voidaan toimittaa hanelle pos-
titse. Asiakkaan henkiléllisyys varmennetaan ennen tietojen luovuttamista.

Rekisterdidyilta tulleiden pyyntdjen maara 1.1.2025 — 31.12.2025 vélisena aikana.
Kaikki toimialat

- tietosuoja-asetuksen mukaiset tietopyynnét 6 kpl.

- julkisuuslain mukaiset tietopyynnét 14 kpl.




6 Rekisterinpitajan vastuut ja velvoitteet

6.1.1 Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa kuntaa osoittamaan noudattavansa tietosuoja-asetusta esimerkiksi
dokumentoimalla henkildtietojen kasittelyyn liittyvat prosessit ja muut kdytdnndn tietosuojatoimen-
piteet. Osoitusvelvollisuus merkitsee kaytanndssa sita, etta vain riittavalla ja asianmukaisella doku-
mentaatiolla ja koulutuksella kunta voi osoittaa toimivansa asetuksen mukaisesti.

6.1.2 Kasittelyn oikeusperusta

Tietosuojalainsaadanto edellyttaa, etta henkilbtietojen kasittelylle on aina nimetty oikeusperusta.
Rekisterinpitajan tulee huolehtia, etta henkilétietoja kasitellaan vain asianmukaisin edellytyksin ja
ettd tietojenkasittelyn tarkoitus méaaritelldan jo ennen kuin tietoja ryhdytaan kéasittelemaan.

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkilétietojen kasittely on mahdollista:

rekisterdidyn suostumus

sopimus

rekisterinpitajan lakisaateinen velvoite

elintérkeiden etujen suojaaminen

yleista etua koskeva tehtava tai julkinen valta
rekisterinpitajan tai kolmannen osapuolen oikeutettu etu.

I A I

6.1.3 Tietosuojavastaava

Kunnalla on nimetty Tietosuojavastaava, jonka tehtavat ja asema on méaaritelty tietosuoja-asetuk-
sessa (37-39 artiklat). Tietosuojavastaavan nimenomaisiin tehtaviin kuuluu:

+ Antaa tietoja ja neuvoja organisaation sisélla tietosuojalainsdadannén noudattamisesta.

+ Seurata henkil6tietojen kasittelyyn liittyvien vaatimusten seka organisaation menettelytapo-
jen noudattamista (mukaan lukien vastuunjako, tietoisuuden lisdaminen ja kasittelyyn osal-
listuvan henkiléstén koulutus seka téahan liittyvat tarkastukset).

+ Antaa pyydettédessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesté ja valvoa sen
toteutusta.

+ Tehda yhteisty6ta tietosuojavaltuutetun toimiston kanssa seka toimia yhteyspisteena kasit-
telyyn liittyvissa kysymyksissa.

+ Raportoida suoraan organisaation ylimmalle johdolle. Kunnan tulee siséisesti maaritella ra-
portointivelvollisuudelle selkeéat prosessit.

Tietosuojavastaava ei ole henkildkohtaisesti vastuussa tietosuoja-asetuksen rikkomisesta, vaan
tietosuojalainsdddannén noudattaminen on rekisterinpitajan vastuulla.




6.1.4 Sisdanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata méaarittelyvaiheesta alkaen koko kéasi-
teltédvien henkilbtietojen elinkaaren ajan. Jotta sisddnrakennetun ja oletusarvoisen tietosuojan vel-
vollisuuksista voidaan huolehtia, kunnan on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan, etta oletusarvoisesti kasitelldan vain kasittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkil6tietoja. Tama velvollisuus koskee keréttyjen henkilbtieto-
jen maaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Naiden toimenpiteiden avulla on
varmistettava etenkin se, etta henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman henkilé-
maaran saataville ilman luonnollisen henkilén myétavaikutusta.

6.1.5 limoitusvelvollisuus henkilétietojen tietoturvaloukkauksista

Henkilbtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilétietoja
tuhoutuu, havida, muuttuu, henkil6tietoja luovutetaan luvattomasti tai niihin pagsee kéasiksi taho,
jolla ei ole kasittelyoikeutta.

Kunta tekee ilmoituksen henkilétietojen tietoturvaloukkauksesta tietosuojavaltuutetun toimistolle,
jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. HenkilGtie-
tojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta vii-
vytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun rekisterinpitaja on tullut tie-
toiseksi tietoturvaloukkauksesta. Tapauksen niin vaatiessa ilmoitus tehdaan myés kyberturvalli-
suuskeskukselle ja poliisille.

Kunnan tulee ilmoittaa rekisterdidylle, jos hanen henkilétietonsa ovat vuotaneet ulkopuolisille luvat-
tomasti. lImoitus on tehtava, jos tietoturvaloukkaus todennékdisesti aiheuttaa suuren riskin yksilén
oikeuksille ja vapauksille. Kunnan on talléin ilmoitettava asiasta ilman aiheetonta viivytysta, jotta
rekisterdidylla on mahdollisuus suojautua mahdollisia tapauksesta koituvia uhkia vastaan.

7 Kunnan henkilotietorekisterit ja keskeiset tunnusluvut
Koko kunnan henkilétietoja sisaltavien rekisterien maara on 53.
Kunnan henkilétietoja siséltavat tietovarannot on jaettu kolmeen eri paaryhmaan.

1. Kuntalaisten tietoja sisaltavia lakisdateisia henkildtietorekistereitd kunnassa on 29 kappaletta.

2. Kuntalaisten tietoja sisaltavia rekisterdidyn suostumukseen perustuvia henkilétietorekistereita
kunnassa on 16 kappaletta.

3. Kunnan henkilékuntaa koskevia henkilétietorekistereitd kunnassa on 8 kappaletta.

Kunnan henkilGtietoja sisaltavien rekisterien luettelo, katso Liite1




7.1 Kunnan rekisterinpitajat

Rekisterivastuut jakautuvat kunnanhallituksen ja lautakuntien valilla seuraavasti:

Henkilorekisterien maira rekisterinpitdjien kesken

21
Sivistyslautakunta
® Kunnahallitus
® Tekninen lautakunta
= Mynamaen

Vesihuolto Oy

m Keskusvaalilautakunta

3
| |
— . m Tarkastuslautakunta

Kukin rekisterinpitdja huolehtii henkilbtietojen ké&sittelystd EU:n tietosuoja-asetuksen ja lainsaadan-
non vaatimusten mukaisesti. Lisaksi kunnanhallitus velvoittaa kaikkia rekisterinpitgjia huolehti
maan tarvittavasta tietosuojaan- ja tietoturvaan liittyvastéd koulutuksesta ja -ohjeistuksesta.




8 Tiedon hallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen muussa toiminnassa synty-
viin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteitd viranomaimen tietoaineistojen, nii-
den kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta tietoai-
neistojen tallentamistavasta ja muista kasittelytavoista. Mynamaen kunnassa tiedonhallintaa kuva-
taan ja ohjataan tiedonhallintalain vaatimusten mukaisella tiedonhallintamallilla, tiedonohjaussuun-
nitelmalla seka asiakirjajulkisuuskuvauksella.

8.1 Tiedonhallintamalli ja tiedonohjaussuunnitelma

Tiedonhallintamalli on tiedonhallintalain (906/2019) edellyttdma kuvaus siitd, miten Myna-
maen kunnan tiedonhallinta on jarjestetty. Tiedonhallintamalli kokoaa yhteen tiedonhallinnan
dokumentit ja auttaa hahmottamaan mm. mité tietoa kunnalla on, missé se sijaitsee ja kuka
sitd kasittelee.

Tiedonhallintamallin ja tiedonohjaussuunnitelman kuvaukset pidetdan ajantasaisena ja niita
kehitetdan havaittujen tarpeiden perusteella.

Tiedonhallintamallin ylldpidosta vastaa tiedonhallintasihteeri. Toimialajohtajat vastaavat joh-
tamansa toiminnan osalta tietojen toimittamisesta ja tietojen ajantasaisuudesta.

8.2 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksemme antaa yleiskuvan tiedonhallinnasta ja siitd, miten ja

missé laajuudessa kerddmme ja kasittelemme tietoja lakisdateisissa tehtavissamme. Asia-
kirja julkisuuskuvaus toteuttaa julkisuusperiaatetta. Tavoitteena on auttaa asiakasta kohdista-
maan tietopyynténsa ja yksildimaan tietopyynndn seka opastaa tietoaineistojen omatoimi-
sessa haussa ja kaytdssa.

Asiakirjajulkisuuskuvaus on saatavilla https://www.mynamaki.fi/kunta-ja-hallinto/paatoksen-
teko/asiakirjajulkisuuskuvaus/

8.3 Keskeiset tietojarjestelmat

Kunnalla on seka keskitettyja koko konsernin tietojarjestelmia ettd toimialakohtaisia jarjestel-
mid. (katso Liite2)

9 Dokumentaatio ja koulutus

Rekisterinpitajan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, etta henkiltietojen kasittelyssa noudatetaan tietosuoja-asetusta. Organisato-
risiin toimenpiteisiin sisaltyvat muun muassa koulutukset ja ohjeistukset, jota kaupungin henkilétie-
toja késitteleville tydntekijdille annetaan.

Kunnan tietosuojaa ohjaavana dokumenttina toimii kunnan laatima tietosuojakasikirja. Tietosuoja-
kasikirjaa paivitetddn sdanndllisesti tietosuojavastaavan toimesta. Kasikirja siséltda kunnan tieto-
suojapolitiikan, rekisterikuvaukset, tietosuojan vaikutustenarvioinnit, kriisiviestinnan ohjeet, tieto-
suojaselosteet ja tietosuojavastaavan tehtavankuvan.

Kunnan ohjeena on, etta kaikkien tydntekijdiden, sekd uusien ettd vanhojen, tulee kdyda
l&pi eOppiva- koulutusymparistdn kurssimateriaali. Kurssin lopussa testataan opitun materiaalin
ymmartaminen testilla.




Yleisen tietosuojakoulutuksen liséksi Tietosuojavastaava julkaisee henkildstélle joka toinen viikko
ilmestyvan uutiskirjeen kunnan intranetissa. Uutiskirjeissd on mm. ajankohtaisia tietosuojaan ja —
turvaan liittyvia asioita ja vastauksia kunnissa esiin tulleisiin konkreettisiin kysymyksiin.

10 Rekisterinpitajan ja -kasittelijan valiset sopimukset

Tietosuoja-asetus asettaa velvoitteita sopimusehtojen kannalta, Iahtékohdaksi on otettava asetuk-
sen asettama velvollisuus sopia henkilétietojen kasittelystd sopimuksella, kun joku muu (kuten kun-
nan palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kunta) puolesta. Se kohdistuu seka rekiste-
rinpitdjaan ettd henkildtietojen kasittelijaan. Tietosuoja-asetuksessa sdadetdan sopimisvelvoitteen
liséksi tietosuojaa koskevan sopimuksen minimisiséltd eli ne kohdat, joista ainakin tulee sopia.

Rekisterinpitdjan ja -kasittelijan valisella sopimuksella (DPA) varmistetaan, etté kasittelija kasittelee
henkil6tietoja ainoastaan sopimuksessa sovittujen ehtojen mukaisesti.

Sopimuksen tila toimittajakohtaisesti:

Rekisterien Toimittaja Vastuutaho kunnassa Status
maara
7 CGl kaikki osastot valmis
hallinto-osasto valmis

2 Google sivistysosasto
2 THV Turvapalvelut tekninen osasto valmis
1 Basware hallinto-osasto valmis
1 Microsoft hallinto-osasto valmis
1 Innofactor hallinto-osasto valmis

FCG Finnish Consulting kaikki osastot valmis
1 Group Oy

Useita sahkdisia oppimis- sivistysosasto valmis
Useita ymparistéja
1 Visma sivistysosasto valmis
1 Abilita sivistysosasto valmis
1 Anvia Securi hallinto-osasto valmis
1 Project-TOP Solutions Oy hallinto-osasto valmis
1 Finna sivistysosasto valmis
1 Webropol Oy hallinto-osasto valmis
1 Pusatec Oy sivistysosasto valmis
1 Loihde Trust hallinto-osasto valmis
1 3SteplT hallinto-osasto valmis
1 Edita Publishing sivistysosasto valmis
1 Talent Oy sivistysosasto valmis
1 Cloudpermit Oy tekninen osasto valmis
1 Oy Matkahuolto Ab hallinto-osasto valmis
1 Posti hallinto-osasto valmis
1 Tiera/Atea hallinto-osasto valmis




11 Tietoturvan periaatteet

Tietoturvallisuuden hallinnalla tarkoitetaan kaikkia hallinnollisia, toiminnallisia ja teknisia toimenpi-
teitd, joilla varmistetaan tietojen ja tietoaineistojen saatavuus, eheys ja luottamuksellisuus niiden
elinkaaren aikana.

Tietoturvallisuuden varmistamisen tarkoituksena on taata kunnan toiminnan jatkuvuus, seka mini-
moida riskit ja hairiétilanteista aiheutuvat vahingot. Tallaisia keinoja ovat muun muassa palomuu-
rien, salaustekniikoiden ja turvallisten laitetilojen seka kulunvalvonnan ja turvallisuusjarjestelmien
kayttd. Suojakeinoja ovat lisdksi hallittu kayttdoikeuksien mydntdminen ja seuranta seka tietojenka-
sittelyyn osallistuvan henkiléstén osaamisen varmistaminen seka alihankkijoiden huolellinen va-

linta.

11.1

Suurimmat uhkatekijat

Kéayttdjatunnuksien kalasteluun tahtaavat viestit pysyivat myds vuoden 2025 suurimpana uh-
katekijana. Tavat, joilla kayttajatunnuksia yritetddn saada haltuun ovat monipuolistuneet ja
huijausviesteja tulee sédhkdpostien, sosiaalisenmedian ja puheluiden kautta. Uhkaa lisaa ri-
kollisten paremmat kyvykkyydet, esimerkiksi kiertdéd kaksivaiheinen tunnistautuminen.

Nopeasti muuttuva kuntien toimintaymparisté ja kasvava teknologinen monimutkaisuus lisaa-
vat riskia, etta puutteellinen osaaminen ja resurssit altistavat kunnan tietojarjestelmat verkko-
rikollisten jatkuville hyokkaysyrityksille.

Rikolliset hyddyntavat yhd nopeammin tietoteknisen ymparistén haavoittuvuuksia, minka
vuoksi kunnan on varmistettava jarjestelmien ajantasaiset paivitykset ja haavoittuvuuksien
hallinta, s&&nndllinen ja testattu varmuuskopiointi, monivaiheinen tunnistautuminen myés yl-
lapidossa, riittdva tekninen valvonta ja lokien hallinta sek& henkil6ston jatkuva koulutus ja
viestinta.

Riskien osalta yhtend haavoittuvuutena on poikkeamat, jotka johtunut inhimillisesta virheesta
joko jarjestelmaasetuksissa, prosessissa tai yksittdisen henkilén tydtehtavissa.

Tapahtuneet tietoturvaloukkaukset

Vuoden 2025 aikana ei tapahtunut yhtaan tietosuojaloukkausta, joka olisi vaatinut raportoin-
tia tietosuojavaltuutetun toimistolle.

Vuoden 2025 aikana ei mydskaan tapahtunut yhtaan tietosuojarikkomusta, josta olisi laadittu
sisainen dokumentti tietosuojapoikkeamasta.




12 Kehittamiskohteet ja keskeisimmat muutokset vuonna 2026

1. Google Workspace -ymparistésta Microsoft 365 -ymparistddn siirtyma projektin loppuun
saattaminen.

2. Tiedonhallintamallin rakeenteellinen paivitys. Péivitys keskittyy ohjelmistojen tietoturvaan
ja vastuunjakoon.

3. Jatkuvana kehittdmiskohteena henkiléstékoulutukset ja tietoisuuden kasvattaminen paino-
pisteena henkildstdn tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattaminen.

4. Uuden asianhallintajarjestelma version kayttddnotto, jotta jarjestelman tietoturva ja toimi-
vuus voidaan turvata. Lisaksi asianhallinjarjestelméssa otetaan kaytt6én Suomi.fi -viesti
integraatio, séahkoéisen viranomaisviestinnan hoitamista varten.

5. Tybajanseurantajérjestelmd uudistuu vuoden 2026 aikana ja kunnassa siirrytaan kaytta-
maan Promid-ty6ajanseurantaa (korvaa aiemman Esmikon).

6. Tiedonohjaussuunnitelmaa ylldpidetaan aktiivisesti ja tarkoitus on tehda mm. kaavoituk-
seen liittyvia paivityksia vuoden 2026 aikana.




