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1 Tietotilinpaatoksen tarkoitus

Tietotilinpaatdksen tavoitteena on rakentaa avoimuutta ja luottamusta siihen, etta organisaatiossa
noudatetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kasitelldan henkildtietoja
niiden mukaisesti.

Tietotilinpaatés kuvaa tietojen kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan
toteutumista. Lisaksi se sisaltda tietosuojaan ja tietoturvaan liittyvia kehittdmistarpeita ja
toimenpiteita. Julkaistavalla tietotilinpaatokselld halutaan lisata johdon, luottamushenkildiden,
henkildston ja suuren yleison tietoisuutta tietosuojasta ja tietoturvasta seka saada nakyvyytta
naiden asioiden eteen tehdysta tyosta.

Tietotilinpaatdksen laatiminen ja julkaisu on linjassa tietosuojavaltuutetun suositusten kanssa,
joiden mukaan tietotilinpaatdksen laatiminen on yksi tapa toteuttaa tietosuojalainsdadannon
edellyttamaa rekisterinpitajan osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa sita, etta
organisaation pitaa pystya osoittamaan noudattavansa tietosuoja-asetusta henkil6tietojen
kasittelyssa seka toteuttavansa tietosuojaperiaatteita myds kaytannossa.

Tietotilinpaatdksen koonnista vastaa kunnan tietosuojavastaava yhdessa hallintojohtajan kanssa.
Tietotilinpaatos kasitellaan kunnanhallituksessa 11.3.2024.

Tietosuojan toteuttaminen

Tietosuojan toteuttaminen edellyttda jatkuvaa tietosuojaseikkojen huomioimista seka koko
organisaation l&paisevaa tietosuojakulttuuria. Kaytannon toteutuksen kannalta ensisijaisen tarkeda
on johdon tuki tietosuojan edistamisessa.

Kunnan luottamushenkil6t ja henkildkunta ovat sitoutuneet tietosuojan huomioivaan toimintaan ja
noudattamaan tietosuojalain mukaisia tietosuojaperiaatteita, jonka mukaan henkilétietoja on:

— kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta 1apinakyvasti

— kasiteltava luottamuksellisesti ja turvallisesti

— kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

— kerattava vain tarpeellinen maara henkilétietojen kasittelyn tarkoitukseen ndhden

— paivitettava aina tarvittaessa

— epatarkat ja virheelliset henkil6tiedot on poistettava tai oikaistava viipymatta

— sailytettdvad muodossa, josta rekisterodity on tunnistettavissa ainoastaan niin kauan kuin
— on tarpeen tietojenkasittelyn tarkoitusten toteutumista varten.




2 Tietojen kasittelyyn vaikuttava lainsaadanto

Tietosuojasaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka
erityislainsdadannosta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsdadannén
noudattamista. Tietosuoja-asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta
ja rekisterinpitajan tilintekokykyisyys-periaate. Osoitusvelvollisuuteen kuuluu mm. se, etta
organisaation sopimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -turvan vaatimukset.
Lisaksi rekisterinpitajan tulee huomioida rekisterdidyn henkilétietojen kasittelyyn kohdistuvat riskit.

2.1 Tietosuojaa maariteleva keskeinen lainsaadanto

Perustuslaki (731/1999)

Kuntalaki (410/2015)

Hallintolaki (434/2003)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

EU:n yleinen tietosuoja-asetus EU 679/2016

Tietosuojalaki 5.12.2018/1050

Tiedonhallintalaki (906/2019)

Arkistolaki (831/1994)

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Laki sdhkoisesta asioinnista viranomaistoiminnassa 24.1.2003/13
Euroopan parlamentin ja neuvoston verkko- ja tietoturvadirektiivi
Laki yksityisyyden suojasta tydelamassa (759/2004)

Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621
Tyo6sopimuslaki (55/2001)

Rikoslaki (39/1889)

Lisdksi on olemassa runsaasti toimialakohtaista erityislainsd8dantd4a, joissa tietojen kasittelya on
saadelty.

2.2 Tietosuojaan liittyvan lainsaadannon keskeiset muutokset

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020.
Yleislakina tiedonhallintalaki sisaltda koko julkista hallintoa koskevat saannokset
tiedonhallinnan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteen toimivuudesta,
teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka tietoturvallisuuden
toteuttamisesta.
Tiedonhallintalain siirtymasaanndsten mukaan neljas siirtymaaika paattyy 31.12.2023
seuraaville lain kohdille:

e Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten valilla (22 §)

o Katseluyhteyden avaaminen viranomaiselle (23§)

o Tietoaineistojen luovuttaminen teknisen rajapinnan avulla muille kuin viranomaisille

(248)

Muutokset tietosuojalakiin ja rikosasioiden tietosuojalakiin tulivat voimaan 1.1.2024.
Muutoksessa selkeytetaan henkildtunnuksen kasittelya koskevaa saantelya. Henkilon
tunnistamiseen ei saa kayttaa yksinomaan henkildtunnusta tai henkilétunnuksen ja
rekisterdidyn nimen yhdistelmaa.




3 Keskeiset toimenpiteet ja muutokset 2023

1. Vastuu sosiaali- ja terveydenhuollon ja pelastustoimen jarjestamisesta siirtyi 1.1.2023
Varsinais-Suomen hyvinvointialueelle (Varha). Siirron vaikutus henkilétietorekisterien
osalta oli pieni, koska suurimaksi osaksi henkilorekistereista ennen siirtoa vastasi
kuntayhtyma Ptky Akseli. Siirron my6ta Mynamaen kunnalta poistui 1 henkilérekisteri.

2. lIson haasteen 2023 aiheutti opiskeluhuollon jarjestamisen kannalta valttamattémien
tietojen luovuttaminen Varhalle, mika pitkalti johtui kansallisen ohjeistuksen puutteesta.
Oppilas- ja opiskelijahuollon tietojen luovuttaminen tai kayttdoikeuksien antaminen mm.
Wilmaan nousivat puheenaiheeksi valtakunnallisesti. Kaytdnndn ratkaisut olivat eridvia
kuntien kesken, tama aiheutti hammennysta ja epatietoisuutta aina marraskuulle 2023
saakka, jolloin OPH julkaisi ohjeistusta liittyen tietojen luovutukseen koulutuksesta
opiskeluhuoltopalveluille. Ohjeistus selvensi kaytanteita, mutta ei poistanut epaselvyyksia
kaikilta osin.

3. Tietosuoja-asetuksen 35. artikla velvoittaa tekemaan vaikutuksenarvioinnit (PIA/DPIA) ja
ennakkokuulemiset sellaisille prosesseille, joissa henkilotietojen kasittelyyn liittyy riskeja.
Kansallinen tietosuojavaltuutetun toimisto on julkaissut vuonna 2021 viralliset ohjeistukset
ja tyokalut vaikutuksenarvioinnin tekemiseen. 2023 alkuvuodesta valmistui
Iimoituskanavan vaikutuksenarviointi ja sita paivitetaan tarpeen mukaan.

4. Mynamaen kunta osallistui Digi- ja vaestotietoviraston TAISTO23 —harjoitukseen
23.11.2023. Taisto on tietosuoja- ja tietoturvaloukkauksia simuloiva valtakunnallinen
harjoitus, jossa hairid- ja poikkeamatilanteissa toimimista harjoitellaan kuvitteellisten
hairidtilanteiden kautta, tdma oli toinen kerta, kun Mynamaen kunta osallistui Taisto
harjoitukseen.

4 Rekisteroityjen oikeudet ja niiden toteuttaminen

EU:n yleinen tietosuoja-asetus sisaltaa useita artikloja, jotka saatavat rekisterdidylle kuuluvia
oikeuksia henkilotietojen kasittelyyn liittyen. Tietosuoja-asetuksen mukaan rekisterdidylla on
oikeus:
e saada tietoa henkildtietojensa kasittelysta
saada paasy henkilétietoihin
oikaista henkildtietoja
poistaa henkilétietoja
rajoittaa henkildtietojen kasittelya
siirtda henkilttiedot jarjestelmasta toiseen
vastustaa henkildtietojen kasittelya
olla joutumatta automaattisen paatdksenteon kohteeksi

Rekisteroityjen informointi on toteutettu kunnan internet-sivuilla 16ytyvien tietosuojaselosteiden
avulla.

Rekisterdity voi kayttaa oikeuksiaan toimittamalla pyynnon rekisterinpitajalle ensisijaisesti
sahkdisella tietojenpyyntd lomakkeella, vapaamuotoisella sdhkdpostilla tai asioimalla
henkildkohtaisesti.

Tietosuojaselosteet ja tietopyyntdlomakkeet [6ytyvat osoitteesta:
https://www.mynamaki.fi’/kunta-ja-hallinto/paatoksenteko/rekisteriselosteet-ja-tietosuoja/



https://www.mynamaki.fi/kunta-ja-hallinto/paatoksenteko/rekisteriselosteet-ja-tietosuoja/

Jos rekisterdity esittaa pyynnon sahkoisesti, tiedot toimitetaan yleisesti kaytetyssa sahkoisessa
muodossa, paitsi jos rekisterdity toisin pyytaa. Asiakas voi tulla noutamaan pyytamansa tiedot
kunnan virastolta. Tiedot voidaan toimittaa hanelle myds postitse.

Ennen tietojen luovutusta, tietosuojaoikeuksiaan kayttdvan rekisterdidyn henkildllisyys on
pystyttava vahvistamaan.

Rekisterodidyilta tulleiden pyyntdjen maara 1.1.2023 — 31.12.2023 valisena aikana.
Kaikki toimialat

- tietosuoja-asetuksen mukaiset tietopyynnét yhteensa 1

- julkisuuslain mukaiset tietopyynnét 21

5 Rekisterinpitajan vastuut ja velvoitteet

5.1.1 Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa kuntaa osoittamaan noudattavansa tietosuoja-asetusta esimerkiksi
dokumentoimalla henkilétietojen kasittelyyn liittyvat prosessit ja muut kdytannon
tietosuojatoimenpiteet. Osoitusvelvollisuus merkitsee kaytanndssa sita, etta vain riittavalla ja
asianmukaisella dokumentaatiolla ja koulutuksella kunta voi osoittaa toimivansa asetuksen
mukaisesti.

5.1.2 Kasittelyn oikeusperusta

Tietosuojalainsaadanto edellyttaa, ettd henkildtietojen kasittelylle on aina nimetty oikeusperusta.
Rekisterinpitajan tulee huolehtia, ettéd henkilbtietoja kasitellaan vain asianmukaisin edellytyksin ja
etta tietojenkasittelyn tarkoitus maaritelldan jo ennen kuin tietoja ryhdytaan kasittelemaan.

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkilétietojen kasittely on mahdollista:

— rekisterdidyn suostumus

— sopimus

— rekisterinpitajan lakisaateinen velvoite

— elintarkeiden etujen suojaaminen

— vyleista etua koskeva tehtava tai julkinen valta

— rekisterinpitajan tai kolmannen osapuolen oikeutettu etu.

5.1.3 Tietosuojavastaava

Kunnalla on nimetty tietosuojavastaava, jonka tehtdvankuvaan kuuluu seurata organisaation
tietojenkasittelyyn liittyvia toimintatapoja ja huolehtia, etta ne vastaavat asetuksessa tai muualla
erityislainsdadannossa saadettyd. Han myds ohjaa ja auttaa organisaatiota tietosuojaperiaatteiden
ja vaatimusten toteuttamisessa, seka antaa pyydettdessa neuvoja tietosuojan
vaikutustenarvioinnin tekemisesta ja valvoo vaikutustenarvioinnin toteutusta. Lisaksi
tietosuojavastaava toimii kontaktipisteena seka valvontaviranomaiseen etta rekisteroityihin.




5.1.4 Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta alkaen koko
kasiteltavien henkilttietojen elinkaaren ajan. Jotta sisdanrakennetun ja oletusarvoisen tietosuojan
velvollisuuksista voidaan huolehtia, kunnan on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkilétietoja. TAma velvollisuus koskee
kerattyjen henkilGtietojen maaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Naiden
toimenpiteiden avulla on varmistettava etenkin se, etta henkildtietoja oletusarvoisesti ei saateta
rajoittamattoman henkildmaaran saataville ilman luonnollisen henkilon myo6tavaikutusta.

5.1.5 limoitusvelvollisuus henkilotietojen tietoturvaloukkauksista

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja
tuhoutuu, haviaa, muuttuu, henkilttietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho,
jolla ei ole kasittelyoikeutta.

Kunta tekee ilmoituksen henkildtietojen tietoturvaloukkauksesta tietosuojavaltuutetun toimistolle,
jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
Henkildtietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman
aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun rekisterinpitaja on
tullut tietoiseksi tietoturvaloukkauksesta.

Kunnan tulee ilmoittaa rekisterdidylle, jos hanen henkilétietonsa ovat vuotaneet ulkopuolisille
luvattomasti. limoitus on tehtava, jos tietoturvaloukkaus todennakdisesti aiheuttaa suuren riskin
yksilon oikeuksille ja vapauksille. Kunnan on talléin ilmoitettava asiasta ilman aiheetonta viivytysta,
jotta rekisterdidylld on mahdollisuus suojautua mahdollisia tapauksesta koituvia uhkia vastaan.

6 Kunnan henkilotietorekisterit ja keskeiset tunnusluvut

Koko kunnan henkilétietoja sisaltavien rekisterien maara on 48.
Kunnan henkilétietoja sisaltavat tietovarannot on jaettu kolmeen eri pdaryhmaan.

1. Kuntalaisia koskevat lakisdateiset henkilrekisterit
Tama ryhma sisaltaa isoimman osat rekistereista (25 kpl) ja kyseisia rekistereita on kaikilla
kunnan toimialoilla.
2. Kuntalaisia koskevat rekisterdidyn suostumukseen perustuvat henkildrekisterit
Naita rekistereista kunnassa on (17 kpl) ja kyseisia rekistereitd on usealla kunnan toimialalla.
3. Kunnan henkildkuntaa koskevat rekisterit
Naita rekistereistd kunnassa on (6 kpl) ja kyseisia rekistereita on usealla kunnan toimialoilla.

Kunnan henkil6tietoja sisaltavien rekisterien luettelo, katso Liite1




6.1 Kunnan rekisterinpitajat

Rekisterivastuut jakautuvat kunnanhallituksen ja lautakuntien valilla seuraavasti:

Henkilorekisterien mddrd rekisterinpitdjien kesken

= Sivistyslautakunta
m Kunnahallitus

# Tekninen lautakunta

= Myndmden
Vesihuolto Oy

= Keskusvaalilautakunta

3
I I
e » Tarkastuslautakunta

Kukin rekisterinpitaja huolehtii henkildtietojen kasittelysta EU:n tietosuoja-asetuksen ja
lainsdadannon vaatimusten mukaisesti. Lisaksi kunnanhallitus velvoittaa kaikkia rekisterinpitajia
huolehti maan tarvittavasta tietosuojakoulutuksesta ja -ohjeistuksesta.




7 Tiedon hallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen muussa toiminnassa
syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaimen tietoaineistojen,
niiden kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta
tietoaineistojen tallentamistavasta ja muista kasittelytavoista. Mynadmaen kunnassa tiedonhallintaa
kuvataan ja ohjataan tiedonhallintalain vaatimusten mukaisella tiedonhallintamallilla,
tiedonohjaussuunnitelmalla seké asiakirjajulkisuuskuvauksella.

7.1 Tiedonhallintamalli ja tiedonohjaussuunnitelma

Tiedonhallintamallissamme kuvataan tiedonhallintayksikon eli Mynamaen kunnan toiminta,
tietopaaoma ja tietojarjestelmat.

Tiedonohjaussuunnitelmassamme kuvaamme kunnan tehtavat ja kasittelyprosessit,
tehtavien hoidossa syntyvan asiakirjallisen tiedon ohjaus- ja hallintaperiaatteet seka tietojen
sailytysajat.

Tiedonhallintamallin ja tiedonohjaussuunnitelman yllapito on jatkuva prosessi, jota
paivitetaan tehtavien muuttuessa.

7.2 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksemme antaa yleiskuvan tiedonhallinnasta ja siita, miten ja
missa laajuudessa keraamme ja kasittelemme tietoja lakisaateisissa tehtavissdmme.
Asiakirja julkisuuskuvaus toteuttaa julkisuusperiaatetta. Tavoitteena on auttaa asiakasta
kohdistamaan tietopyyntdnsa ja yksildimaan tietopyynnoén seka opastaa tietoaineistojen
omatoimisessa haussa ja kaytossa.

Asiakirjajulkisuuskuvaus on saatavilla https://www.mynamaki.fi/kunta-ja-
hallinto/paatoksenteko/asiakirjajulkisuuskuvaus/

7.3 Keskeiset tietojarjestelmat

Kunnalla on seka keskitettyja koko konsernin tietojarjestelmia etta toimialakohtaisia
jarjestelmia. (katso Liite2)

8 Dokumentaatio ja koulutus

Kunnalla on tietosuojakasikirja, jota paivitetaan saanndllisesti tietosuojavastaavan toimesta.
Kasikirja sisaltaa esimerkiksi kunnan tietosuojapolitiikan, rekisterikuvaukset, kriisiviestinnan ohjeet,
tietosuojaselosteet ja tietosuojavastaavan tehtavankuvan.

Kunnan ohjeena on, etta kaikkien tyontekijoiden, seka uusien ettd vanhojen, tulee kdyda
l&pi eOppiva- koulutusymparistdon kurssimateriaali. Kurssin lopussa testataan opitun materiaalin
ymmartadminen testilla.

Mynamaen kunnan henkilostolle jarjestettiin tietosuojakoulutus 9.3.2023. Koulutuksen tavoite oli
perustiedon jakaminen ja osaamisen kasvattaminen.



https://www.mynamaki.fi/kunta-ja-hallinto/paatoksenteko/asiakirjajulkisuuskuvaus/
https://www.mynamaki.fi/kunta-ja-hallinto/paatoksenteko/asiakirjajulkisuuskuvaus/

Kunnassa tyoskenteleville tyontekijoille jarjestetaan tarpeen mukaan lisakoulutusta.

Yleisen tietosuojakoulutuksen lisdksi Tietosuojavastaava julkaisee henkildstolle joka toinen viikko
ilmestyvan uutiskirjeen kunnan intranetissa.

9 Rekisterinpitajan ja -kasittelijan valiset sopimukset

Tietosuoja-asetus asettaa velvoitteita sopimusehtojen kannalta, Iahtokohdaksi on otettava
asetuksen asettama velvollisuus sopia henkilttietojen kasittelysta sopimuksella, kun joku muu
(kuten kunnan palveluntuottaja) kasittelee tietoja rekisterinpitajan (kunta) puolesta. Se kohdistuu
seka rekisterinpitajaan etta henkildtietojen kasittelijaan. Tietosuoja-asetuksessa saadetaan
sopimisvelvoitteen lisaksi tietosuojaa koskevan sopimuksen minimisisaltd eli ne kohdat, joista
ainakin tulee sopia.

Rekisterinpitajan ja -kasittelijan valiselld sopimuksella (DPA) varmistetaan, etta kasittelija kasittelee
henkildtietoja ainoastaan sopimuksessa sovittujen ehtojen mukaisesti.

Sopimuksen tila toimittajakohtaisesti:

Rekisterien Toimittaja Vastuutaho kunnassa Status
maara
8 CGl kaikki osastot valmis
hallinto-osasto valmis

2 Google sivistysosasto
2 THV Turvapalvelut tekninen osasto valmis
1 Basware hallinto-osasto valmis
1 Microsoft hallinto-osasto valmis
1 Innofactor hallinto-osasto valmis

FCG Finnish Consulting kaikki osastot valmis
1 Group Oy

Useita sahkoisia oppimis- sivistysosasto valmis
Useita ymparistoja
1 Visma sivistysosasto valmis
1 Anvia Securi hallinto-osasto valmis
1 Project-TOP Solutions Oy hallinto-osasto valmis
1 Finna sivistysosasto valmis
1 Webropol Oy hallinto-osasto valmis
1 Pusatec Oy sivistysosasto valmis
1 Loihde Trust hallinto-osasto valmis
1 3SteplT hallinto-osasto valmis
1 Edita Publishing sivistysosasto valmis
1 Talent Oy sivistysosasto valmis
1 Cloudpermit Oy tekninen osasto valmis
1 Oy Matkahuolto Ab hallinto-osasto valmis
1 Posti hallinto-osasto valmis
1 Tiera/Atea hallinto-osasto valmis

——
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10 Tietosuojauksen periaatteet

Mynamaen kunta suhtautuu asiakkaidensa tietojen suojaamiseen seka tietoturvaan vakavasti.

Tiedon luottamuksellisuus, virheettdomyys ja kaytettavyys varmistetaan huolellisella kasittelylla.
Henkil6tiedot suojataan asianmukaisia teknisia ja organisatorisia suojakeinoja kayttamalla.
Tallaisia keinoja ovat muun muassa palomuurien, salaustekniikoiden ja turvallisten laitetilojen seka
kulunvalvonnan ja turvallisuusjarjestelmien kayttd. Suojakeinoja ovat lisaksi hallittu
kayttdoikeuksien myontaminen ja seuranta, henkildtietojen kasittelyyn osallistuvan henkildston
osaamisen varmistaminen seka alihankkijoiden huolellinen valinta.

Tietosuojan keskeinen ohjausdokumentti on kunnan tietosuojakasikirja, jossa on kuvattu muun
muassa vastuut, tietosuojavastaavan rooli, henkilorekisterit tietosuojaselosteineen,
toimintaymparistd, rekisterdidyn oikeuksien toteuttaminen ja rekisterinpitajan sopimusasiat.

10.1 Suurimmat uhkatekijat

Helmikuussa 2024 nahtiin Suomessa joukko palvelunestohydkkayksia, joiden kohteina olivat
kotimaiset organisaatiot. Totutusta poiketen mukana oli uusia kohteita esimerkiksi kunta- ja
koulutussektorilta. Palvelunestohydkkaykset eivat yleensa riko mitdan, mutta kunnan
verkkosivusto voi olla hetkellisesti saavuttamattomissa. Kunnan tulee huomioida tdma uusi
kuntiin kohdistuva uhka ja varautua palvelunestohyokkayksiin.

Erilaiset kayttajatunnuksien kalastelu viestit tulevat pysymaan myds vuoden 2024 yhtena
suurimpana jatkuvana uhkana. Uhkaa lisaa rikollisten lisdantyva tekoalyn kaytto, jota voidaan
kayttda hyokkaysten automatisointiin ja vakuuttavampien phishing-kampanjoiden luomiseen.

Etatyoskentely on tullut jAddakseen, vaikka huippulukemat ovatkin jo takanapain. Hakkerit
kohdistavat hyokkayksiaan etatyodinfrastruktuureihin hyédyntamalla VPN:ien ja
pilvipalveluiden haavoittuvuuksia. Tyypillisesti ndma hydkkaykset johtavat luvattomaan
paasyyn arkaluonteisiin yritysverkkoihin ja -tietoihin ja toimivat siten ransomware-
hyodkkaysten ensimmaisina vaiheina. Tyodntekijdiden ohjeistus tietosuojasta ja tietoturvasta
huolehtimiseen tulee pysymaan tarkeassa roolissa.

Riskien osalta yhtena haavoittuvuutena on poikkeamat, jotka johtunut inhimillisesta virheesta
joko jarjestelmaasetuksissa, prosessissa tai yksittaisen henkilon tyotehtavissa.

10.2 Tapahtuneet tietoturvaloukkaukset

Vuoden 2023 aikana ei tapahtunut yhtéan tietosuojaloukkausta, joka olisi vaatinut
raportointia tietosuojavaltuutetun toimistolle.

Vuoden 2023 aikana ei mydskaan tapahtunut yhtaan tietosuojarikkomusta, josta olisi laadittu
sisdinen dokumentti tietosuojapoikkeamasta.
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11 Kehittamiskohteet ja keskeisimmat muutokset vuonna 2024

1. TE-palvelut 2024-uudistus, jossa tydllisyyspalvelut siirtyvat kuntien hoidettaviksi
uudistuksen sisalléon mukaisesti 1.1.2025 lukien. Tama uudistus tuo tullessaan merkittavia
tiedonhallinnan kysymyksia. Mynamaen kunta kuuluu Turun tyéllisyysalueeseen.
Tydllisyysalue vastaa tiedonhallinnan asianmukaisesta jarjestamisesta. Tyollisyysalueelle
muodostetaan pienempia toiminta-alueita. Toiminta-alueiden muodostaminen ja niiden
tehtavien maarittely valmistellaan kevaan 2024 aikana.

2. Kunta seuraa NIS2-direktiivin kansallista toteutusta. Julkishallinnon osalta soveltamisalaan
kuulumista tullaan tarkentamaan tiedonhallintalaissa. NIS2-direktiivi on EU:n laajuinen
kyberturvallisuutta koskeva lainsaadantd. Siind esimerkiksi kiinnitetddn huomiota
hallinnolliseen tietoturvaan seka organisaation tietoturvakaytantdihin ja politiikoihin, kuten
kunnan henkildkunnalle suunnattuihin tietoturvaohjeistuksiin ja kaytantoihin. NIS2-
direktiivin soveltaminen alkaa 18.10.2024.

3. Jatkuvana kehittamiskohteena henkilostokoulutukset ja tietoisuuden kasvattaminen

painopisteena henkildston tietoturva- ja tietosuojatietoisuuden ja osaamisen
kasvattaminen.
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