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1 Johdanto

Mynaméen kunnan tietopddoman hyddyntaminen on koko ajan tdrkedmpa3, jotta voidaan tuottaa
kansalaisille palvelut turvallisesti ja oikea-aikaisesti. Palvelut pitda pystya toteuttamaan entista kus-
tannustehokkaammin ja nopeammin, mutta asioinnin turvallisuudesta ei saa tinkia. Kansalaisten
tulee voida luottaa siihen, etta heidan henkilétietojaan k&sitellaan luottamuksellisesti ja digitaalinen
turvallisuus oletusarvoisesti huomioiden.

Tietotilinpaatéksen tavoitteena on lisaté avoimuutta ja luottamusta siihen, etta organisaatiossa
noudatetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kasitelladn henkilétietoja
niiden mukaisesti.

Tietotilinpaatdés kuvaa tietojen kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan
toteutumista. Liséksi se sisaltaa tietosuojaan ja tietoturvaan liittyvia kehittdmistarpeita ja
toimenpiteita.

Tietotilinpaatéksen koonnista vastaa kunnan tietosuojavastaava yhdessa hallintojohtajan kanssa.
Kunta julkaisee vuosittain tietotilinpaatéksen, jonka kunnanhallitus hyvéksyy.

Tietosuojasaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislain-
saadanndsta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsdddéannén noudatta-
mista. Tietosuoja-asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta ja rekiste-
rinpitdjan tilintekokykyisyys-periaate. Osoitusvelvollisuuteen kuuluu mm. se, ettéd organisaation so-
pimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -turvan vaatimukset. Lisaksi rekisterinpi-
tajan tulee huomioida rekisterdidyn henkiltietojen kasittelyyn kohdistuvat riskit.

Tietotilinp&atods esitelladn kunnanhallitukselle 06.03.2023.

Tietosuojapolitiikan soveltaminen ja tavoitteet

Tietosuojaan kuuluvat henkildiden yksityiselaméan suoja ja yksityisyyden suojaa turvaavat muut oi-
keudet henkil6tietoja kasiteltdessa.

Suojaamistoimet koskevat kaikkien sahkdisessa, kirjallisessa tai muussa muodossa olevien henki-
I6tietojen kasittelya, siirtoa ja sailytysta riippumatta siita, onko tietoihin kohdistuva uhka tahallinen
tai tahaton, esimerkiksi jarjestelman vikaantuminen, tapaturma tai luonnonkatastrofi.

Kunnan luottamushenkilét ja henkildkunta ovat sitoutuneet tietosuojan huomioivaan toimintaan ja
toimivat tdssa asiakirjassa julkaistujen periaatteiden mukaisesti.

Tietosuojapolitikan avulla pyritdan turvaamaan kunnan toiminta lainsdadannén mukaisesti. Tahan
kuuluu olennaisesti henkilétietojen kaytt6on liittyvat asiakkaiden, tyéntekijéiden ja muihin sidosryh-
miin kuuluvien henkiléiden oikeudet seka tietojen kasittelijan oikeuksien ja velvollisuuksien varmis-
taminen ja noudattaminen henkil6tietoja kasiteltdessa.

Tietosuojaa toteutettaessa kiinnitetaan erityistd huomiota henkildtietojen salassapitoon ja siihen,
ettei asiattomilla ole paasya tietoihin ja ettei tietoja kayteta henkiléa vahingoittavasti.

Tietosuojalla on kiintea yhteys tietoturvaan. Kunnan tietoturvapolitikka maarittelee, mité tarkoite-
taan tietoturvalla ja kuinka sita yllapidetaan.




2 Tietojen kasittelyyn vaikuttava lainsdadanto

2.1 Tietosuojaa maariteleva keskeinen lainsaadanto

» kuntalaki (410/2015)

* hallintolaki (434/2003)

* EU:n yleinen tietosuoja-asetus EU 679/2016

» tietosuojalaki 5.12.2018/1050

» tiedonhallintalaki (906/2019)

» arkistolaki (831/1994)

» laki digitaalisten palvelujen tarjoamisesta 306/2019

* laki sédhkoisesta asioinnista viranomaistoiminnassa 24.1.2003/13
» Euroopan parlamentin ja neuvoston verkko- ja tietoturvadirektiivi
* laki yksityisyyden suojasta tydelaméassa (759/2004)

* laki viranomaisten toiminnan julkisuudesta 21.5.1999/621

» toimialakohtaiset erityislait.

2.2 Tietosuojaan liittyvan lainsaadannon keskeiset muutokset

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020.
Yleislakina tiedonhallintalaki sisaltda koko julkista hallintoa koskevat séanndkset tiedonhallin-
nan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteen toimivuudesta, teknisten rajapin-
tojen ja katseluyhteyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta.
Tiedonhallintalain siirtymasaanndsten mukaan kolmas siirtymaaika paattyy 1.1.2023 seuraa-
ville lain kohdille:

» luotettavuutta edellyttévien tehtavien tunnistaminen ja luotettavuudesta varmistumi-

nen (12 §)

» tietoaineistojen ja tietojarjestelmien tietoturvallisuus (13 §)

+ tietojen siirtdminen tietoverkossa (14 §)

+ tietoaineistojen turvallisuuden varmistaminen (15 §)

+ tietojarjestelmien kayttdoikeuksien hallinta (16 §).

3 Keskeiset toimenpiteet ja muutokset 2022

1. Tiedonhallintalain toisen osan toimeenpano kuntaorganisaatiossa

« Asianhallinnan ja palvelujen tiedonhallinnan jarjestdminen (26 ja 27 §)
— Kevaalla 2023 julkaistaan henkildkunnalle yhtenainen paivitetty ohjeistus
asiakirjojen kirjaamiseen- ja kasittelyyn.
 Tietoaineistojen saataville saattaminen koneluettavassa muodossa (19,2 §)
— Olemassa olevien paperi dokumenttien saattamista koneluettavaan ei ole
vield aloitettu.
« Vastaanotettujen asiakirjojen muuttamien digitaaliseen muotoon (19,1 §)
— Hallintokuntia on ohjeistettu saapuvien asiakirjojen skannaamiseksi konelu-
ettavaan muotoon.
« Lokitietojen kerd@minen tietojarjestelmien kaytosta (17 §)
— Ohjelmatoimittajilta on pyydetty tiedot lokitietojen muodostamisesta, joten
kunnalla on kokonaiskasitys ohjelmistojen lokitietojen saatavuudesta ja ta-
sosta.

Tiedonhallintalain kolmannen osan taytantédénpano jatkuu vuodelle 2023.




2. Vastuu sosiaali- ja terveydenhuollon ja pelastustoimen jarjestamisesta siirtyi 1.1.2023 Var-
sinais-Suomen hyvinvointialueelle (Varha). Siirron vaikutus henkilétietorekisterien osalta ol
pieni, koska suurimmaksi osaksi henkilérekistereista ennen siirtoa vastasi Perusturvakun-
tayhtymd Akseli. Siirron my6ta Myndmaen kunnalta poistui yksi henkildrekisteri.

4 Rekisteroityjen oikeuksien toteutuminen

Rekisterdityja informoidaan henkiltietojen kasittelystd kunnan internet-sivuilla olevilla tieto-
suojaselosteilla.

Rekisterdity voi kayttaa oikeuksiaan toimittamalla pyynnén rekisterinpitajalle ensisijaisesti séh-
kdiselld tietojenpyyntélomakkeella tai vapaamuotoisella kirjeella.

Tietosuojaselosteet ja tietopyyntélomakkeet 16ytyvéat osoitteesta:
https://www.mynamaki.fi’/kunta-ja-hallinto/paatoksenteko/rekisteriselosteet-ja-tietosuoja/

Tietopyynndn voi toimittaa joko
1) kunnan sivuilla olevan sahkdisenlomakkeen kautta tai
2) asioimalla henkil6kohtaisesti, jonka yhteydessé tarkistetaan rekisterdidyn henkildllisyys.

Asiakas voi tulla noutamaan pyytdmansa tiedot kunnanvirastolta. Tiedot voidaan toimittaa ha-
nelle my@s postitse.

Rekisterdidyilta tulleiden pyyntjen maara 1.1.— 31.12.2022 valisena aikana.
Kaikki toimialat

- tietosuoja-asetuksen mukaiset tietopyynnét yhteensé 5

- julkisuuslain mukaiset tietopyynnét 3.

5 Rekisterinpitajan vastuut ja velvoitteet

5.1.1 Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa kuntaa osoittamaan noudattavansa tietosuoja-asetusta esimerkiksi
dokumentoimalla henkilétietojen kasittelyyn liittyvat prosessit ja muut kdytdnndn tietosuojatoimen-
piteet. Osoitusvelvollisuus merkitsee kaytanndssa sitd, etta vain riittavalla ja asianmukaisella doku-
mentaatiolla ja koulutuksella kunta voi osoittaa toimivansa asetuksen mukaisesti.

5.1.2 Kasittelyn oikeusperusta

Rekisterinpitajan tulee huolehtia, etta henkilétietoja kasitellaan vain asianmukaisin edellytyksin ja
maaritella ne tarkoitukset, joihin henkilétietoja kasitellaan ja varmistua, ettei tietoja kasitelld muihin
tarkoituksiin.

Asetuksen mukaan lainmukaisia kasittelyn edellytyksia ovat muun muassa:

O

0
0

Rekisterdidyn vapaaehtoinen ja informoitu suostumus. Rekisterinpitdjan velvollisuuksiin kuuluu
pystya osoittamaan jalkikateen, ettd suostumus on annettu.

Sellaisen sopimuksen taytanté6n paneminen, jossa rekisterdity on osapuolena.
Rekisterinpitdjan lakisaateinen velvoite.




5.1.3 Tietosuojavastaava

Kunnalla on nimetty tietosuojavastaava, jonka tehtdvankuvaan kuuluu seurata organisaation tieto-
jenkasittelyyn liittyvia toimintatapoja ja huolehtia, ettd ne vastaavat asetuksessa tai muualla erityis-
lainsdadanndssa saadettya. Han myds ohjaa ja auttaa organisaatiota tietosuojaperiaatteiden ja
vaatimusten toteuttamisessa. Lisaksi tietosuojavastaava toimii kontaktipisteena seka valvontavi-
ranomaiseen etta rekisterdityihin.

5.1.4 Sisdanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta koko kasiteltéavien
henkil6tietojen elinkaaren ajan. Jotta sisdanrakennetun ja oletusarvoisen tietosuojan velvollisuuk-
sista voidaan huolehtia, pitaa tietosuojavaatimukset analysoida ja toteuttaa aikaisessa vaiheessa.
Kaytanndssa tama tarkoittaa tietosuojan sisallyttamista jarjestelmien ja sovellusten hankintoihin
sekd projektinhallintaan.

5.1.5 limoitusvelvollisuus henkilétietojen tietoturvaloukkauksista

Rekisterinpitgjilla on velvollisuus ilmoittaa henkilétietojen tietoturvaloukkauksesta henkilékohtai-
sesti niille rekisterdidyille, joiden tietoja loukkaus koskettaa. Oikeus astuu voimaan, jos loukkaus
todennakdisesti aiheuttaa suuren riskin yksilén oikeuksille ja vapauksille, esimerkiksi identiteetin-
varkauksien, maksuvalinepetosten tai muun rikollisen toiminnan muodossa.

6 Kunnan henkilGtietorekisterit ja keskeiset tunnusluvut

Koko kunnan henkilétietoja sisaltavien rekisterien maara on 47.
Kunnan henkil6tietoja sisaltavat tietovarannot on jaettu kolmeen eri pdaryhmaan.

1. Kuntalaisia koskevat lakisdateiset henkilérekisterit
Tama ryhma sisaltda isoimman osan rekistereista (24) ja kyseisia rekistereita on kaikilla kun-
nan toimialoilla.
2. Kuntalaisia koskevat rekisterdidyn suostumukseen perustuvat henkildrekisterit
Naita rekistereitd kunnassa on 17 ja kyseisia rekistereitd on usealla kunnan toimialalla.
3. Kunnan henkilékuntaa koskevat rekisterit
Naita rekistereitd kunnassa on 6 ja kyseisia rekistereitd on usealla kunnan toimialalla.

Kunnan henkil6tietoja siséltavien rekisterien luettelo, katso liite 1.

6.1 Vastuun jakautuminen kunnassa

Rekisterinpitdjan vastuu henkildrekistereista jakautuu kunnanhallituksen ja lautakuntien valilla
seuraavasti:




Henkilorekisterien mdara rekisterinpitdjien kesken

Kasvatus- ja
sivistyslautakunta

m Kunnahallitus
® Tekninen lautakunta
® Mynamaen

Vesihuolto Oy

m Keskusvaalilautakunta

3
I I
- - m Tarkastuslautakunta

7 Tiedon hallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen muussa toiminnassa synty-
viin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteitd viranomaimen tietoaineistojen, nii-
den késittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta tietoai-
neistojen tallentamistavasta ja muista kasittelytavoista. Mynamaen kunnassa tiedonhallintaa kuva-
taan ja ohjataan tiedonhallintalain vaatimusten mukaisella tiedonhallintamallilla, tiedonohjaussuun-
nitelmalla seka asiakirjajulkisuuskuvauksella.

7.1

7.2

Tiedonhallintamalli ja tiedonohjaussuunnitelma

Tiedonhallintamallissamme kuvataan tiedonhallintayksikén eli Mynamaen kunnan toiminta,
tietopddoma ja tietojarjestelmat.

Tiedonohjaussuunnitelmassamme kuvaamme kunnan tehtavat ja kasittelyprosessit, tehta-
vien hoidossa syntyvan asiakirjallisen tiedon ohjaus- ja hallintaperiaatteet seka tietojen saily-
tysajat.

Tiedonhallintamallin ja tiedonohjaussuunnitelman yllapito on jatkuva prosessi, jota paivite-
tdan tehtavien muuttuessa.

Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksemme antaa yleiskuvan tiedonhallinnasta ja siitd, miten ja missa
laajuudessa keradmme ja kasittelemme tietoja lakisaateisissa tehtédvissamme. Asiakirjajulki-
suuskuvaus toteuttaa julkisuusperiaatetta. Tavoitteena on auttaa asiakasta kohdistamaan
tietopyynténsaé ja yksildimaan tietopyynndn sekd opastaa tietoaineistojen omatoimisessa
haussa ja kaytéssa.




Asiakirjajulkisuuskuvaus on saatavilla https://www.mynamaki.fi/kunta-ja-hallinto/paatoksen-
teko/asiakirjajulkisuuskuvaus/

7.3 Keskeiset tietojarjestelmat

Kunnalla on seka keskitettyja koko konsernin tietojarjestelmia ettd toimialakohtaisia jarjestel-
mid. (katso liite 2)

8 Dokumentaatio ja koulutus

Kunnalla on tietosuojakasikirja, jota tietosuojavastaava paivittaa saannéllisesti. Kasikirja sisaltaa
esimerkiksi kunnan tietosuojapolitiikan, rekisterikuvaukset, kriisiviestinnan ohjeet, tietosuojaselos-
teet ja tietosuojavastaavan tehtavankuvan.

Kunnan uudet tyontekijat perehdytetdén kunnan tietosuojakaytanteisiin koulutuksella. Kunnassa
tydskenteleville tydntekijoille jarjestetdéan tarpeen mukaan lisékoulutusta.

Yleisen tietosuojakoulutuksen liséksi tietosuojavastaava julkaisee henkildstolle joka toinen viikko
ilmestyvan uutiskirjeen kunnan intranetissa.

9 Rekisterinpitajan ja -kasittelijan valiset sopimukset

Tietosuoja-asetus asettaa velvoitteita sopimusehtojen kannalta, Iahtékohdaksi on otettava asetuk-
sen asettama velvollisuus sopia henkilétietojen kasittelystd sopimuksella, kun joku muu (kuten kun-
nan palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kunta) puolesta. Se kohdistuu seka rekiste-
rinpitdjaan ettd henkildtietojen kasittelijaan. Tietosuoja-asetuksessa sdadetdan sopimisvelvoitteen
liséksi tietosuojaa koskevan sopimuksen minimisiséltd eli ne kohdat, joista ainakin tulee sopia.

Rekisterinpitdjan ja -kasittelijan valisella sopimuksella (DPA) varmistetaan, etté kasittelija kasittelee
henkilbtietoja ainoastaan sopimuksessa sovittujen ehtojen mukaisesti.

Sopimuksen tila toimittajakohtaisesti:

Rekisterien Toimittaja Vastuutaho kunnassa Status
maara
8 CGl kaikki osastot valmis
2 Google hallinto-osasto valmis
2 THV Turvapalvelut tekninen osasto valmis
1 Basware hallinto-osasto valmis
1 Microsoft hallinto-osasto valmis
1 Innofactor hallinto-osasto valmis
FCG Finnish Consulting kaikki osastot valmis
1 Group Oy
1 Sanoma Pro Oy sivistysosasto valmis
1 Visma sivistysosasto valmis
1 Anvia Securi hallinto-osasto valmis
( 5 )




1 Project-TOP Solutions Oy hallinto-osasto valmis
1 Finna sivistysosasto valmis
1 Webropol Oy hallinto-osasto valmis
1 Pusatec Oy sivistysosasto valmis
1 Loihde Trust hallinto-osasto valmis
1 3SteplT hallinto-osasto valmis
1 Edita Publishing sivistysosasto valmis
1 Talent Oy sivistysosasto valmis
1 Cloudpermit Oy tekninen osasto valmis
1 Oy Matkahuolto Ab hallinto-osasto valmis
1 Posti hallinto-osasto valmis
1 Tiera/Atea hallinto-osasto valmis

10 Tietosuojauksen periaatteet

Mynamaen kunta suhtautuu asiakkaidensa tietojen suojaamiseen seka tietoturvaan vakavasti.

Tiedon luottamuksellisuus, virheettémyys ja kaytettavyys varmistetaan huolellisella kasittelylla.
Henkilbtiedot suojataan asianmukaisia teknisié ja organisatorisia suojakeinoja kayttamalla. Tallai-
sia keinoja ovat muun muassa palomuurien, salaustekniikoiden ja turvallisten laitetilojen seka ku-
lunvalvonnan ja turvallisuusjarjestelmien kayttd. Suojakeinoja ovat lisaksi hallittu kayttéoikeuksien
mydéntaminen ja seuranta, henkilbtietojen kasittelyyn osallistuvan henkiléstén osaamisen varmista-
minen seka alihankkijoiden huolellinen valinta.

Tietosuojan keskeinen ohjausdokumentti on kunnan tietosuojakasikirja, jossa on kuvattu muun mu-
assa vastuut, tietosuojavastaavan rooli, henkilérekisterit tietosuojaselosteineen, toimintaympéaristd,
rekisterdidyn oikeuksien toteuttaminen ja rekisterinpitajan sopimusasiat.

10.1 Suurimmat uhkatekijat

Yleisesti voidaan sanoa, etta palvelujen digitalisointi ja pilvipalveluihin siirtyminen on johtanut
riippuvuuteen séhkoisista tietojarjestelmista ja sita kautta myods tietoturvariskien ja kybertur-
variskien korostumiseen. Naista esimerkkeina useat kyberiskut eri kuntiin vuoden 2022 ai-
kana.

Erilaiset kayttajatunnuksien kalasteluviestit pysyivat myés vuoden 2022 yhten& suurimpana
jatkuvana uhkana.

Etatydskentely on tullut jdddékseen ja on johtanut siihen, ettd yha useampi laite toimii etédyh-
teyksin ja tyéntekija joutuu ottamaan suurempaa vastuuta tietoturvan ja tietosuojan osalta.
Tydntekijdiden ohjeistus tietosuojasta ja tietoturvasta huolehtimiseen tulee pysymaan tarke-
assa roolissa.

Riskien osalta yhtena haavoittuvuutena ovat poikkeamat, jotka ovat johtuneet inhimillisesta
virheesta joko jarjestelméasetuksissa, prosessissa tai yksittaisen henkildn tyétehtavissa.

10.2 Tapahtuneet tietoturvaloukkaukset

Vuoden 2022 aikana ei tapahtunut yhtaan tietosuojaloukkausta, joka olisi vaatinut raportoin-
tia tietosuojavaltuutetun toimistolle.




Vuoden 2022 aikana ei mydskaan tapahtunut yhtaan tietosuojarikkomusta, josta olisi laadittu
sisainen tietosuojarikkomus dokumentti.

11 Kehittamiskohteet ja keskeisimmat muutokset vuonna 2023

- Tiedonhallintalain siirtymasaanndsten mukaan kolmas siirtymaaika paattyy 1.1.2023 seu-
raaville lain kohdille, ndiden toteutusta jatketaan 2023:
» luotettavuutta edellyttdvien tehtdvien tunnistaminen ja luotettavuudesta varmistuminen
(12§)
» tietoaineistojen ja tietojarjestelmien tietoturvallisuus (13 §)
+ tietojen siirtdminen tietoverkossa (14 §)
» tietoaineistojen turvallisuuden varmistaminen (15 §)
» tietojarjestelmien kayttboikeuksien hallinta (16 §).

- Jatkuvana kehittdmiskohteena henkilstokoulutukset ja tietoisuuden kasvattaminen paino-
pisteena henkildstdn tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattaminen.




